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Resumen: 
El ARP Spoofing, también conocido como ARP Poisoning o ARP Poison Routing, es una técnica usada para infiltrarse en una red que puede permitir al atacante leer paquetes de datos en la LAN (red de área local), modificar el tráfico, o incluso detenerlo. Esto presenta una amenaza contra la seguridad informática de cualquier organización. En este trabajo se presenta una solución que permite detectar ataques ARP Spoofing así como mantener registros históricos sobre las conexiones al router en la División Territorial  de Villa Clara. Permite además la detección de nuevas conexiones a la red y el envío de alarmas vía e-mail y SMS de cualquier tipo de anomalía detectada. 
Actividades que beneficia:

a) Producción Alimentos __ e) Incremento Produc y/o Servicios __

b) Sustituc Importaciones__ f) Protección Medio Ambiente ___

c) Incremento Prod. Exportables__   g) Reducción de los costos __

d) Ahorro y Efic. Energética ___        h) Beneficio Social ___

Grado de generalización que posee: 

a) En el centro ___  b) En la Empresa ___ c) En el organismo __

d) En el municipio__e) En la Provincia _X_ f) En el País ___

Organismos que beneficia: ____ETECSA__________________

_Pero puede implementarse en cualquier otra empresa______ _____________________________________________________
______________________________________________________

Costo-Beneficio e impactos previstos: ____________________ 

La realización del trabajo se hizo sin costos de implementación, ya que se aprovechó la infraestructura existente y los softwares empleados son estándares de código abierto y libre de costo. Por otro lado la solución desplegada favorece significativamente al fortalecimiento de la seguridad informática.

La utilización de la herramienta propuesta ayuda a la protección de las redes corporativas ante ataques tan peligrosos como la “Suplantación de Identidad”, brindando una mayor protección a la integridad de los datos manejados por los usuarios en los sistemas. La estimación de pérdidas económicas al ser víctima de un ataque de suplantación de identidad es muy variable, y está en correspondencia con del sistema atacado. Un caso critico a tener en cuenta en ETECSA es el sistema nacional de provisión SIPREC, que es vulnerable a el tipo de ataques descrito, y donde un atacante puede introducir, modificar o eliminar datos en nombre de un usuario administrativo del sistema, y causar grandes pérdidas económicas y/o incoherencias en el sistema ____________________   
Entidades y organismos donde se propone generalizar: ______ 

________ETECSA, a nivel de Pais __________________________

______________________________________________________

Período de tiempo para la aplicación de la generalización: ____
____1 Año __________________________________________. 
